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› Powershell / Graph API

› AI

› Windows Autopilot + Intune + Intune for 

Education

› Windows 10&11 Deployment and Management

› Traditional on-prem deployment and 

management

› Consulting &Training

Over 23 years of work

experience

Current (10+ years):
› Yodamiitti Oy / Owner

Consulting / Training

Past:
› Aalto university / IT-services

Responsible for Workstation service

https://github.com/petripaavola

Senior Modern Management Principal
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Powershell.ninja

mailto:Petri.Paavola@yodamiitti.fi
https://github.com/petripaavola
http://intune.ninja/
http://powershell.ninja/


www.wpninjas.fi

Key takeaways:

Oliko teillä mielessä skriptaustarpeita

Saatamme tehdä jonkin ehdotuksen nyt, tai sitten emme ☺

Käytännön vinkkejä skriptaukseen

Näkökulma käytännön tekemisessä Windows ja päätelaitehallinnassa

DEMOJA 

Esitys on enimmäkseen demoa

Agenda

• Käytännön vinkkejä skriptien 
tekoon päätelaitehallinnassa

• Tosielämän esimerkkejä ja 
skriptipohjia
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• AutopilotBranding -skripti

• IntuneWin32 -asennusskriptit
• EXE ja MSI

• Logitus

• Intune Win32 Detection Check -skripti

• Intune Win32 Requirements -skripti

• Tulostusajurien ja tulostimien asennus skriptillä
• 32 vs. 64-bittinen ajoympäristö

• Intune Powershell -skriptit

• Intune Remediations -skriptit

• Intune-hallintaa Powershellillä
• Case Grouptag ja/tai PrimaryUser

• Skriptien dokumentaatio ja helpit

• Copilotit & ChatGPT & muut työkalut 
skriptauksen avuksi?
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• AutopilotBranding on alunperin Michael Niehausin tekemä skripti/konsepti, jolla konfiguroidaan 
asioita Powershellin kautta
• Samoja asioita on mm. ConfigMgr:ssa konfiguroitu Task Seqencen komennoissa

• Ajatus on ajaa skripti Enrollment Status Page Device-vaiheessa eli skripti ajetaan ennen kuin 
käyttäjä kirjautuu koneelle, koska skripti konfiguroi asioita mm. Default User -profiiliin

• Yksi tärkeä tai ehkä tärkein komento on esimerkiksi Set-TimeZone, jolla asetetaan, mutta ei 
pakoteta oikea aikavyöhyke

• Michaelin alkuperäinen skripti löytyy
https://github.com/petripaavola/Intune/tree/master/Printing

• Petrin AutopilotBranding-skripti on tulossa
https://github.com/petripaavola/Intune/tree/master/AutopilotBranding-Yodamiitti

• Huom! Löysin bugin "kaikista" maailman AutopilotBranding-skripteistä, niin menee hetki, että 
saan GitHubiin jaettavan version

https://github.com/petripaavola/Intune/tree/master/Printing
https://github.com/petripaavola/Intune/tree/master/AutopilotBranding-Yodamiitti
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• Powershell-logitus
• Start-Transcript & Stop-Transcript helpoin tapa tehdä lokitusta, jos et käytä muita (esim. 

CMTrace-yhteensopivia) lokitusmenetelmiä

• Muista, että Intune Win32 -sovellusjakelu ajetaan 32-bittisessä ympäristössä
• Esimerkkiskriptien alussa on logiikka, joka käynnistää skriptin automaattisesti uudelleen 64-

bittiseen ympäristöön

• Natiivia 64-bittisiä ympäristöä tarvitaan esimerkiksi ajuriasennuksissa pnputil.exe ja 
dism.exe kanssa

• Skripteissä on vahva logitus ja vikatilanteen hallinta (Try-Catch)
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• Lataa Intune Powershell EXE -
asennuksen -esimerkkiskripti
https://github.com/petripaavola/Intune/blob/m
aster/Apps/install_Audacity_3.5.1-EXE-
example.ps1

• Intune install command:
Powershell.exe -ExecutionPolicy Bypass 
-File install_Audacity_3.5.1-EXE-
example.ps1

https://github.com/petripaavola/Intune/blob/master/Apps/install_Audacity_3.5.1-EXE-example.ps1
https://github.com/petripaavola/Intune/blob/master/Apps/install_Audacity_3.5.1-EXE-example.ps1
https://github.com/petripaavola/Intune/blob/master/Apps/install_Audacity_3.5.1-EXE-example.ps1
https://github.com/petripaavola/Intune/blob/master/Apps/install_Audacity_3.5.1-EXE-example.ps1
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• Lataa Intune Powershell MSI -asennuksen -
esimerkkiskripti
https://github.com/petripaavola/Intune/blob/master
/Apps/install_LibreOffice_7.0.6-MSI-example.ps1

• Intune install command:
Powershell.exe -ExecutionPolicy Bypass -File 
install_LibreOffice_7.0.6-MSI-example.ps1

https://github.com/petripaavola/Intune/blob/master/Apps/install_LibreOffice_7.0.6-MSI-example.ps1
https://github.com/petripaavola/Intune/blob/master/Apps/install_LibreOffice_7.0.6-MSI-example.ps1
https://github.com/petripaavola/Intune/blob/master/Apps/install_LibreOffice_7.0.6-MSI-example.ps1
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• Intune Win32 Custom Detection script

• Jos sovellus löytyy, niin
• Kirjoita mitä tahansa StdOuttiin. Esim.

Write-Host "Application found"
• Poistu skriptistä paluuarvolla 0

Exit 0

• Jos sovellusta ei löydy
• Poistu skriptistä paluuarvolla ei-nolla. Esim.

Exit 1

• Ääkköset voivat aiheuttaa haasteita natiivi-
UTF8 -skripteille
• Itse teen englanniksi, enkä ikinä käytä 

ääkkösiä näissä Detection Check -skripteissä

• https://github.com/petripaavola/Intune/blo
b/master/Apps/Audacity_3.5.1_Intune_Win3
2_Custom_DetectionCheck_Script.ps1

https://github.com/petripaavola/Intune/blob/master/Apps/Audacity_3.5.1_Intune_Win32_Custom_DetectionCheck_Script.ps1
https://github.com/petripaavola/Intune/blob/master/Apps/Audacity_3.5.1_Intune_Win32_Custom_DetectionCheck_Script.ps1
https://github.com/petripaavola/Intune/blob/master/Apps/Audacity_3.5.1_Intune_Win32_Custom_DetectionCheck_Script.ps1
https://github.com/petripaavola/Intune/blob/master/Apps/Audacity_3.5.1_Intune_Win32_Custom_DetectionCheck_Script.ps1
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• Requirements-skripti palauttaa arvoja eri muuttujatyypeillä 
Intunelle

• Requirement-rulessa konfiguroidaan miten paluuarvoja 
tulkitaan, jotta päätellään onko sovellus Applicable vai Not 
applicable
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• Suurin kompastuskivi tulostimien asennusskripteissä on tulostusajurin asennus

• Koska Intune Win32 -sovellusasennus ajetaan 32-bittisessä ympäristössä ja pnputil.exe (ja mm. dism.exe) 
vaatii natiivin 64-bittisen ajoympäristön

• Workaround on lisätä asennusskriptin alkuun tarkistus, joka käynnistää skriptin itsestään 64-bittisenä
• Toinen workaround olisi ajaa skriptissä pnputil.exe sysnative-polusta: 

C:\Windows\SysNative\pnputil.exe /add-driver "$PSScriptRoot\Drivers\eSf6u.inf" /install
• Tai laittaa Intunen Win32 install command ajamaan 64-bittinen Powershell komennolla:

%windir%\Sysnative\WindowsPowerShell\v1.0\powershell.exe -ExecutionPolicy Bypass -File 
install_Audacity_3.5.1-EXE-example.ps1

• Lue teoriaa tulostimiin ja bittisyyteen liittyen Rudy Oomsin blogista
https://call4cloud.nl/deploy-printer-drivers-intune-win32app/

• Petrin tulostusajuri ja suoratulostuksen asennusskripti tulee GitHubiin
• Kävi taas niin, että kun piti jakaa skripti, niin pitihän se tehdä sitten "uusiksi" paremmin eli skripti on tulossa, jos 

GitHub näyttää tyhjää ☺

• https://github.com/petripaavola/Intune/tree/master/Printing

https://call4cloud.nl/deploy-printer-drivers-intune-win32app/
https://github.com/petripaavola/Intune/tree/master/Printing
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• Huomio, että laitteille kohdennetut Powershell-skriptit ajautuvat
• Kerran SYSTEM:nä eli konetilinä

• Kerran jokaista uutta kirjautunutta käyttäjää kohden

• "Lähes aina" Powershell-skriptit on ajateltu ajettavan vain kerran, eikä ole tiedostettu, että skripti ajautuu 
useamman kerran

• Remediation-skripti tarjoaa aidon Run once -vaihtoehdon

• Powershell-skripti ajautuu ensimmäisenä Autopilot-enrollmentissa (vaikka niin ei luvata)

• Powershell-skripti on blocking-tyyppinen Autopilot-enrollmentille eli jumissa oleva Powershell-skripti 
pysäyttää myös koko Autopilot enrollmentin
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• Mahdollista ajastaa aito Run once tai ajaa x tunnin/päivän 
välein

• Detection- ja Remediation-skriptit
• Remediation ei ole pakollinen

• Usein tehdäänkin vain Detection, joka samalla konfiguroi 
halutun Asian

• Remediation-skriptejä voi ajaa yksittäiselle laitteelle On-
Demand Intune-konsolista (laite action)

• Hyvä tapa tarkistaa jokin asia ja korjata tarvittaessa

• Hyvä tapa tarkistaa jokin asia ja saada siitä raportti (ei 
tehdä mitään korjausta)

• Paaaaaljon esimerkkiskriptejä löytyy mm.
https://github.com/JayRHa/EndpointAnalyticsRemediation
Scripts

https://github.com/JayRHa/EndpointAnalyticsRemediationScripts
https://github.com/JayRHa/EndpointAnalyticsRemediationScripts
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• Helpoin keino tehdä Intune-hallinnan Powershell-skriptejä on käyttää Petrin ClipboardTools-
EdgeDebuggerMGGraphPowerShellScript -työkalua, joka löytyy ClipboardTools-moduulista

• Asenna ClipboardTools Powershelliin komennolla:
Install-Module -Name ClipboardTools -Scope CurrentUser

• Mene Edgessä (tai Chromessa) Intunessa halutun sivun lähelle (eli ennen kuin menet sivulle)

• F12 -> Developer Tools

• Mene halutulle Intune-sivulle tai tee haluttu Intune-toiminto (esim. tallenna Grouptag-change)

• Etsi Developer Tools -> Network kohdasta oikea Graph API -kutsu

• Right click -> Copy as Powershell

• Powershell-ikkunassa aja komento:
ClipboardTools-EdgeDebuggerMGGraphPowerShellScript

• Pastea työpöydälle mankeloitu Powershell-pätkä skripti-tiedostoon -> PROFIT! ☺
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Check out my GitHub for Community Tools downloads and 
documentation

Powershell.ninja

https://github.com/petripaavola

http://powershell.ninja/
https://github.com/petripaavola
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Thank You
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